


[bookmark: _Toc176940887]Prérequis : 

· Avoir un serveur DC (Domain Controller) installé avec le service ADDS installé sur le serveur. 
· Prérequis technique pour le serveur CORE Windows 2022 
· Avoir un ISO prêt Windows Server 2022
· SPEC minimum pour votre machine : 8 GB de ram, 2 CPU , 50 GO DISK , Carte réseau
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[bookmark: _Toc176940888]Installation Windows SERVER CORE 2022 :

Avant de commencer l’installation de Windows server. Brancher votre ISO sur votre Machine.
Une fois la machine démarré et l’iso branché. Entrer dans le boot loader et démarré sur votre ISO. Vous arriverez ensuite sur l’image suivante.



[image: Une image contenant texte, capture d’écran, logiciel, Icône d’ordinateur

Description générée automatiquement]
CLIQUER SUR SUIVANT

[image: Une image contenant texte, capture d’écran, logiciel, Système d’exploitation

Description générée automatiquement]

CLIQUER SUR INSTALLER MAINTENANT

[image: Une image contenant texte, Appareils électroniques, capture d’écran, logiciel

Description générée automatiquement]

Choisissez WINDOWS SERVER 2022 Standard pour INSTALLER LA VERSION CORE


[image: Une image contenant texte, Appareils électroniques, capture d’écran, logiciel

Description générée automatiquement]
Acceptez les termes du contrat et cliquez sur suivant
[image: Une image contenant texte, capture d’écran, Page web, logiciel

Description générée automatiquement]

Cliquez sur personnalisez
[image: Une image contenant texte, capture d’écran, logiciel, Icône d’ordinateur

Description générée automatiquement]
[image: Une image contenant texte, capture d’écran, logiciel, Page web

Description générée automatiquement]
L’installation débute : attendez que votre Machine Virtuelle redémarre.
PS : Ne pas oubliez de boot sur votre Disque dur et non sur votre CD ROM à la suite de l’installation. Vous Serez ensuite invitez à changer le mot de passe de la machine lors du démarrage.
[image: Une image contenant texte, capture d’écran, ordinateur, logiciel

Description générée automatiquement]

Une fois le mot de passe changé vous arriverez ici [image: Une image contenant texte, capture d’écran, ordinateur, logiciel

Description générée automatiquement]
Votre serveur CORE est maintenant installé !!!


[bookmark: _Toc176940889]Configuration réseau serveur CORE :

Nous allons maintenant configurer l’interface réseau de notre serveur CORE.
[image: Une image contenant texte, capture d’écran

Description générée automatiquement]
Entré le nombre 8 et ENTRER

[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]
Entrer le numéro 1 pour configurer votre carte réseau
[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]
De nouveau 1 pour définir l’adresse de la carte réseau

[image: ]

Entrer S pour mettre adressage réseau en statique.

(Rappel, UN DC DOIT ÊTRE EN IP STATIQUE)
[image: ]

Entrez une adresse IP dans le même réseau votre VOTRE DC PRINCIPAL
[image: ]
Vérifier le MASQUE SOUS RESEAU et corriger au besoin suivant votre réseau
[image: Une image contenant texte, capture d’écran, Police, noir

Description générée automatiquement]
Entrer la passerelle de votre réseau. (Votre routeur)

On va maintenant changer le DNS de notre carte réseau
[image: Une image contenant texte, capture d’écran

Description générée automatiquement]
[image: Une image contenant texte, capture d’écran

Description générée automatiquement]
Entrer 2
[image: Une image contenant texte, capture d’écran

Description générée automatiquement]
Affecter les DNS suivant votre architecture réseau et le résultat voulu.



[bookmark: _Toc176940890]Changement de nom de la Machine :

[image: Une image contenant texte, Police, capture d’écran

Description générée automatiquement]
Entrer le chiffre 2 et ENTRER
[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]
Entrer le Nom de Machine Voulu : Exemple : DC-02-REPLICATION

[image: Une image contenant texte, capture d’écran, logiciel, Police

Description générée automatiquement]

Entrer N pour non afin de ne pas redémarrer la machine tout de suite.








[bookmark: _Toc176940891]Affectation au domaine de notre DC-01 :


[image: Une image contenant texte, capture d’écran, Police, noir

Description générée automatiquement]
Entrer le chiffre 1 pour joindre votre serveur au domaine de votre DC (Domain Controller)

[image: Une image contenant texte, capture d’écran, logiciel, Logiciel multimédia

Description générée automatiquement]

D pour joindre à un domaine.



[image: Une image contenant texte, capture d’écran, Police, noir

Description générée automatiquement]

Entrer le nom de votre domaine. Exemple : ruco.local

[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]
Mettre un utilisateur autorisé sur le domaine. Exemple : l’administrateur du domaine.
(NOMDEDOMAINE\Administrateur)
[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]

Une fois le domaine joint. Entrer N pour modifier le nom de l’ordinateur, nous l’avons préalablement fait et N pour redémarrer maintenant.

[bookmark: _Toc176940892]Nous allons maintenant redémarrer notre serveur :
[image: Une image contenant texte, capture d’écran, logiciel, ordinateur

Description générée automatiquement]
13 pour redémarrer + O pour oui






[bookmark: _Toc176940893]Installer le rôle AD-DS :

Nous allons maintenant installer AD-DS via la commande suivante
Install-WindowsFeature AD-Domain-Services -IncludeManagementTools
[image: Une image contenant texte, capture d’écran

Description générée automatiquement]
Entrer le chiffre 15 pour entrer en ligne de commande Powershell

[bookmark: _Toc176940894]Entrer la commande suivante :


Install-WindowsFeature AD-Domain-Services -IncludeManagementTools








Vous devriez obtenir le message suivant
[image: ]

[bookmark: _Toc176940895]Promouvoir le serveur en contrôleur de domaine supplémentaire :

Toujours depuis l’invite de commande : taper la commande suivante :

Install-ADDSDomainController -DomainName "RUCO.local" -Credential (Get-Credential) -InstallDNS -SiteName "Default-First-Site-Name" -DatabasePath "C:\Windows\NTDS" -LogPath "C:\Windows\NTDS" -SysvolPath "C:\Windows\SYSVOL" -NoRebootOnCompletion -Force

[image: ]
L’écran devrait être semblabe à la capture ci-dessus. NE PAS OUBLIER DE CHANGER DomaineName « votredomaine »
[image: Une image contenant texte, capture d’écran, logiciel, Page web

Description générée automatiquement]
Vous devirez avoir la fenêtre suivante qui s’ouvre : indiquez l’administrateur du domaine et faites entrer

Il vous sera demandé le mot de passe du rôle AD-DS lors de l’installation de votre forêt sur votre DC-01
[image: Une image contenant texte, Appareils électroniques, ordinateur, capture d’écran

Description générée automatiquement]
Une fois l’installation terminée, vous devrez redémarrez votre machine.






[bookmark: _Toc176940896]Vérifier la réplication de votre serveur :


Taper la commande suivante pour vérifier quel serveur sont répliqués 
· Repadmin /replsumary
[image: Une image contenant texte, capture d’écran, logiciel, Police

Description générée automatiquement]

Taper la commande suivante 
· Repadmin /showrepl
[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]

Taper la commande suivante




· Repadmin /showrepl

[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]

Taper la commande suivante

· Get-DnsServerZone
[image: Une image contenant texte, capture d’écran, Police

Description générée automatiquement]



Taper la commande suivante

· Get-DnsServerResourceRecord -ZoneName “RUCO.local” [image: Une image contenant texte, capture d’écran

Description générée automatiquement]

BRAVO !! VOUS VENEZ D’INSTALLER VOTRE PREMIER SERVEUR AD DE REPLICATION EN VERSION CORE !













[bookmark: _Toc176940897]Administration de l’active directory en ligne de commande POWERSHELL : 

[bookmark: _Toc176940898]Création d’un utilisateur :

New-ADUser -Name "Nom Complet" -GivenName "Prénom" -Surname "Nom" -SamAccountName "NomCompte" -UserPrincipalName "NomCompte@RUCO.local" -Path "OU=Utilisateurs,DC=RUCO,DC=local" -AccountPassword (ConvertTo-SecureString "MotDePasse!" -AsPlainText -Force) -Enabled $true


Explication de la commande:

-Name : Le nom complet de l'utilisateur.
-GivenName : Le prénom de l'utilisateur.
-Surname : Le nom de famille de l'utilisateur.
-SamAccountName : Le nom de connexion (login) de l'utilisateur.
-UserPrincipalName : L'UPN de l'utilisateur (le format email pour l'authentification).
 -Path : Le chemin d'organisation dans Active Directory (ici sous l'unité d'organisation "Utilisateurs").
-AccountPassword : Définir le mot de passe de l'utilisateur.
-Enabled : Activer le compte immédiatement.


Remplacer par les valeurs voulu suivant vos besoins








[bookmark: _Toc176940899]Ajouter un utilisateur à un groupe :

Add-ADGroupMember -Identity "NomDuGroupe" -Members "NomCompte"

[bookmark: _Toc176940900]Création d’un groupe :

New-ADGroup -Name "NomDuGroupe" -GroupScope Global -GroupCategory Security -Path "OU=Groupes,DC=RUCO,DC=local"

[bookmark: _Toc176940901]Supprimer un utilisateur :

Remove-ADUser -Identity "NomCompte"

[bookmark: _Toc176940902]Supprimer un groupe :

Remove-ADGroup -Identity "NomDuGroupe"















[bookmark: _Toc176940903]Gérer les enregistrements de ressources DNS via powershell : 

[bookmark: _Toc176940904]Créer un enregistrement hôte

Add-DnsServerResourceRecordA -Name "nomhôte" -ZoneName "nomdelazone" -IPv4Address "adresseipduserveur" -TimeToLive 01:00:00

[bookmark: _Toc176940905]Enregistrement CNAME (alias)

Add-DnsServerResourceRecordCName -Name "<NomDeLhote>" -HostNameAlias "<AliasDuNomDeLhote>" -ZoneName "<NomDeLaZoneDNS>" -TimeToLive "<DuréeTTL>"

[bookmark: _Toc176940906]Enregistrement MX (mail)

Add-DnsServerResourceRecordMX -Preference <Priorité> -Name "<NomDeLhote>" -TimeToLive "<DuréeTTL>" -MailExchange "<NomDuServeurMail>" -ZoneName "<NomDeLaZoneDNS>"

[bookmark: _Toc176940907]Enregistrement PTR

Add-DnsServerResourceRecord -Name "<DernierOctetAdresseIP>" -Ptr -ZoneName "<NomDeLaZoneInverse>" -AllowUpdateAny -PtrDomainName "<NomDeLhote>"

[bookmark: _Toc176940908]Enregistrement SRV

Add-DnsServerResourceRecord -Srv -Name "<NomDuService>" -ZoneName "<NomDeLaZoneDNS>" -DomainName "<NomDuServeur>" -Priority <Priorité> -Weight <Poids> -Port <Port>













 p. 2
image2.png
Installer maintenant

Réparer lordinateur

© Microsot Corporatn.Tous dros résamés.





image3.png
@ G Configuration du systéme d'exploitation Microsoft Server

Sélectionner le systéme d'exploitation 3 installer

Systeme dexploitation Architecture

Windows Server 2022 Standard (expérience de bureau) =) 08/12/2021
Windows Server 2022 Datacenter 84 08122021
Windows Server 2022 Datacenter (expérience de bureay) 564 08122021
Description

(Recommande) Cete optionignore I mjeure parie de Fenironement graphique Windows. A
gére vec une it de commandes et PowerShel, ou 3 distance vec Windows Admin Center ou
Gaatres outils.





image4.png
e G Configuration du systéme d explitation Microsoft Server

Avis et conditions du contrat de licence applicables

Vatre utiisation du présent logicel est régie par s termes du contrat de licence au titre
duquel vous avez acquis ledit logiciel. Si vous étes un clent de licence en volume,
Tutlsation de ce logiciel est régie par votre contrat de licence en volume. Vous n'étes pas
‘autorisé 3 utiiser ce logicel si vous n'avez pas acqus une licence valide du logiciel auprés
de Microsoft ou de I'un de ses distributeurs agréss.

EULAID:Sept2018_V_fr-i-

(ffsccepic e emes i it de icence lgicel Miciasef S cence spparient s une|
[orqanisation, e suis atorié 3 agieensonnem. |

[ ]




image5.png
Quel type diinstallation voulez-vous effectuer ?

Mise  jour : Installer le systéme d'exploitation Microsoft Server et conserver les
fichiers, les paramétres et les applications.

Ave cette option,le fichiers, parametres et applications sont déplacés vers le nouveau systéme
dexploitation Cette option est disponible uniquement lorsqu'une version prise en charge du
systeme d'explotation est déja en cours d exécution sur fordinateur.

Personnalisé : installer uniquement le systéme d'exploitation
(avancé)

Avec cette option, les fichiers,les parametres et les applications ne sont pas déplacés versle
nouveau systéme d'explotation. Pour modifer e parttions et s lecteurs, démarrez Fordinateur
4 aide du disque dinstalation. Nous vous recommandons de sauvegarder vos fichiers avent de
continuer.

rosoft Server





image6.png
€] @ Configuration du systéme d'exploitation Microsoft Server

Nom Tailletotale  Espacelibre Type
'., Lecteur 0 Partition 1: Réservé au systéme 100.0 Mo 850Mo  Systéme

7 Lecteur 0 Partition 2 499 Go 499 Go Principal

e e ————| |

1 Collecte des informations 2 Installation du systéme d'exploitation Microsoft Server





image7.png
Installation du systéme dexploitation Microsoft Server

Statut

o/ Copie en coursdesfichers du systéme d explittion Microsoft Server
Préparation des fichiers pour instalation (0.%)
Instaltion des fonctionnalités
Instaltion des mises 3 jour
Encours dachévement





image8.png
Entrez des informations d'identification pour Administrateur ou appuyez sur la touche Echap pour changer d'utilisateur g
u de méthode de connexion.

T

onfirmer le mot de passe : *XXTTIIX





image9.png
@8 Administrateur
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Index NIC 1
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Entrez 1a sélection (Vide = annuler): 1
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entrez la selectlon (vVide = annuler): 1
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15) Quitter vers la ligne de commande (PowerShell)
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& Administrateur

Nom de 1’ordinateur

Nom de 1’ordinateur actuel : WIN-3M29U10C906
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@ Administrateur

Nom de 1’ordinateur
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AVERTISSEMENT : Pour lancer de nouveau 1’outil de configuration du serveur, exécutez « SConfig »
s C:\Users\Administrateur> install-WindowsFeature AD-Domain-Services -IncludeNanagementiools

fsuccess Restart Needed Exit Code Feature Result
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'S C:\Users\Administrateur> Install-ADDSDomainController -DomainName "RUCO.local” -Credential (Get-Credential) -Installl
S -SiteName "Default-First-Site-Name" -DatabasePath "C:\Windows\NTDS" -LogPath "C:\Windows\NTDS" -SysvolPath "C:\Win
\SYSVOL" -NoRebootonCompletion -Forcen
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introuvable ou elle n’exécute pas le serveur DNS Windows. Si vous procédez a 1’intégration avec une infrastructure DNS
Jexistante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour activer une
résolution de noms fiable en dehors du domaine « RUCO.local ». Sinon, aucune action n’est requise.

AVERTISSEMENT : Les contrdleurs de domaine Windows Server 2§22 offrent un paramétre de sécurité par défaut nommé
< Autoriser les algorithmes de chiffrement compatibles avec Mindows NT 4.8 ». Ce paramétre empéche 1’utilisation
7 algorithmes de chiffrement faibles lors de 1’établissement de sessions sur canal sécurisé.

Pour plus d”informations sur ce paramétre, voir 1’article 942564 de la Base de connaissances
(http://go.microsoft. con/fulink/?Link1d=164751) .

AVERTISSEMENT : Il est impossible de créer une délégation pour ce serveur DNS car la zone parente faisant autorité est
introuvable ou elle n’exécute pas le serveur DNS Windows. Si vous procédez a 1’intégration avec une infrastructure DNS
Jexistante, vous devez manuellement créer une délégation avec ce serveur DNS dans la zone parente pour activer une
résolution de noms fiable en dehors du domaine « RUCO.local ». Sinon, aucune action n’est requise.
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AVERTISSEMENT : Pour lancer de nouveau 1’outil de configuration du serveur, exécutez « SConfig >
s C:\Users\Administrateur.RUCO> repadmin /replsummary
feure de début du résumé de la réplication : 2024-69-16 11:35:27

Début de la collecte des données pour le résumé de la réplication ;
cette opération peut prendre un certain temps :

DSA source différence max nb échecs %%  erreur
DC-02-REPLICATI oami13s 0/ 10 ©
SERVEUR-AD 46m:03s e/ s e
)SA de destination  différence max  nb échecs X% errhur
DC-02-REPLICATI s e
D03 s e
SERVEUR-AD s e

S C:\Users\Administrateur.RUCO> -
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@8 Administrateur : CAWind em32\cmd exe
La derniére tentative, le 2024-89-10 11:39:57, a réussi.
Default-First-Site-Name\DC-62-REPLICATI via RPC
GUID de 1'objet DSA : f1SSedaf-e278-4680-8b74-3cf3F1337e93
La dernizre tentative, le 2024-69-10 11:46:15, a réussi.

CN-Schema, Ci=Configuration, DC=RUCO, DC=1ocal
Default-First-Site-Nane\DC-02-REPLICATT via RPC
GUID de 1'objet DSA : fl55edaf-e278-4680-8b74-3cf3f1337e93
La dernizre tentative, le 2624-69-10 11:33:24, a réussi.
Default-First-Site-Name\SERVEUR-AD via RPC
GUID de 1'objet DSA : £299799a-b12c-490C-849F-1e80aa091498
La dernizre tentative, le 2624-09-10 11:37:53, a réussi.

pC-F orestbnsZones, DC-RUCO, DC=1ocal
Default-First.Site-Nane\DC-62-REPLICATI via RPC X
GUID de 1'objet DSA : f155edaf-e278-4680-8b74-3cf3f1337e93
La dernire tentative, le 2024-09-10 11:40:00, a réussi.
Default-First-Site-Name\SERVEUR-AD via RPC
GUID de 1'objet DSA : f299799a-b12c-490c-849f-1e80aa091498
La dernire tentative, le 2024-09-10 11:40:09, a réussi.

pC-DomainDnsZones, DC-RUCO, DC-1ocal
Default-First-Site-Nane\DC-62-REPLICATI via RPC
GUID de 1'objet DSA : Fl5sedaf-e278-4680-8b74-3cF3F1337e93
La dernizre tentative, le 2624-09-10 11:39:51, a réussi.
Default-First-Site-Nane\SERVEUR-AD via RPC
GUID de 1"objet DSA : 209799a-b12C-490C-849f 18032091498
La dernizre tentative, le 2624-69-10 11:49:03, a réussi.

Ps C:\Users\Administrateur.RUCO>




image35.png
:\Users\Administrateur.RUCO> Get-DnsServerZone

ZoneType IsAutoCreated  IsbsIntegrated IsReverselookupZone Issigned

msdcs.RUCO. local Primary False True False False

.in-addr.arpa prinary True False True False
27.in-addr.arpa prinary True False True False
55. in-addr. arpa Primary True False True False

. local Prinary False True False False
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16/09/2624 11:00:00 00 [6][100][88] [dc-03.ruco. local.. ]
SRV 33 09/69/2024 10:00:60 06 [e][106][88] [serveur-ad. ruco. lo.
SRV 33 09/69/2024 14:00:60 00: [6][100][88] [dc-02-replication.
33 10/09/2024 11:00:00 00: [0][100][464] [dc-03.ruco.local.]
33 ©9/69/2024 10:00:60 06 [6][100][464] [serveur-ad.ruco.1.
kpasswd._udp 33 09/69/2024 14:00:60 06 [e][106][464] [dc-02-replication.
pC-02-REPLICATION 1 ° o 10.192.41.2
1 ° o 16.192.41.3
1 10/09/2624 11:00:00 60 10.192.41.3
1 09/69/2024 10:00:60 06 10.192.41.1
1 09/09/2024 14:00:00 00: 10.192.41.2
33 16/09/2624 11:00:00 60 [6][100][389] [dc-03. ruco. local. ]
33 ©9/69/2024 14:00:60 06 [e][106][389] [dc-02-replication.
‘tcp.Default-Fir. .. 33 09/69/2024 10:00:60 06: [8][100][389] [serveur-ad.ruco.1.
‘tcp.DomainDnsZones. 33 10/09/2024 Ki:00:00 @0 [0][100][389] [dc-03. ruco. local.]
‘tcp.DomaindnsZones 33 ©9/69/2024 14:00:60 00 [6][100][389] [dc-02-replication.
33 09/69/2024 10:00:60 06 [e][166][389] [serveur-ad.ruco.1.
1 10/09/2624 11:00:00 00 16.102.41.3
1 ©9/69/2024 10:00:60 00 16.192.41.1
1 ©9/69/2024 14:00:60 06 10.192.41.2
_tcp.Default-Fir... E 16/09/2624 11:00:00 60 [6][106][389] [dc-03.ruco.local. ]
‘tcp.Default-Fir... SRV 33 09/09/2024 14:00:60 00: [0][100][389] [dc-02-replication.
‘tcp.Default-Fir... SRV 33 ©9/69/2024 10:00:60 00 [6][100][389] [serveur-ad.ruco.1.
‘tcp. ForestDnsZones SRV 33 16/09/2624 11:00:06 60 [e][106][389] [dc-3.ruco.local. ]
‘tcp.ForestDnsZones SRV B 09/69/2024 10:00:60 06: [6][100][389] [serveur-ad.ruco.1.
tcp.ForestDnsZones SRV 33 09/09/2024 14:00:00 00: [@][100][389] [dc-02-replication.
A 1 ° o 16.192.41.1
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Entrez la langue et les préférences de votre choix et cliquez sur Suivant pour continuer.





