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CONTEXTE

Dans une infrastructure IT, il est essentiel de surveiller en temps réel 'état des serveurs critiques, tels
que U'Active Directory, afin de garantir la disponibilité des services et la sécurité du réseau.

Le but de ce projet est de mettre en place une supervision avec Zabbix pour surveiller les performances
et les événements critiques du serveur Active Directory sous Windows Server.

OBJECTIF

Mettre en place une supervision avec Zabbix pour surveiller les performances et les événements
critiques d’un serveur Active Directory sous Windows Server.

ELEMENTS SUPERVISES

* CPU : (Seuil acceptable <70%, Seuil alerte entre 70 et 80%, Seuil critique >80%)
* RAM : (Seuil acceptable <70%, Seuil alerte entre 70 et 80%, Seuil critique >80%)
e Disque dur : (Seuil acceptable <70%, Seuil alerte entre 70 et 80%, Seuil critique >80%)

e Tentatives de connexion échouées
* Evénements de sécurité (NTLM)

¢ Disponibilité du service Apache
e Nombre de requétes “GET” et “POST” échouées
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PREREQUIS

Installation de agent Zabbix sur le serveur Active Directory et le serveur Apache sur le serveur

1. Surveillance du CPU, RAM et Disque

Zabbix dispose déja de modeles Windows intégrant la supervision des performances.
¢ Appliguer le modele Template OS Windows by Zabbix agent
e Vérifier les éléments (CPU Utilization, Memory usage, Disk space usage)

2. Configuration des seuils d’alerte

¢ CPU utilization
e Memory usage
¢ Free disk space

3. Activer la journalisation Windows

e QOuvrir Observateur d'événements (eventvwr.msc)
¢ Aller dans Journaux Windows > Sécurité

¢ Rechercher les ID d’événements :

e Echecs de connexion : ID 4625

e Authentification NTLM : ID 4776

4. Ajouter une regle de supervision sur Zabbix

* Nom : Failed Logins

* Type : Zabbix Agent (active)

¢ Clé : eventlog[Secuirity,,,,4625]

* Fréquence : 30s

e Créer un déclencheur :

¢ Expression : {Active_Directory:eventlog[Security,,,,4625].count(300)}>5

e Signification : Si plus de 5 connexions échouées en 5 minutes, générer une alerte.
¢ [dem pour NTLM avec eventlog[Security,,,,4776].

1. Installation d’Apache sur ’Active Directory

2. Surveiller ’état du service Apache
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e Dans Configuration > Hotes > Active Directory, ajouter :

* Nom : Service Apache

e Type : Zabbix Agent

* Clé : service_state[W3SVC]

e Seuil : Si service_state[W3SVC].last() différent de 0, alerte.

3. Suivi des requétes échouées GET / POST

Configurer Zabbix Agent pour surveiller les logs Apache :
e Modifier httpd.conf (C:\Apache24\conf\httpd.conf)
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INSTALLATION DE ZABBIX 7.0 LTS SUR DEBIAN12

Prérequis :

. 8 Go de RAM

. 40 Go d’espace disque de stockage
. Service SSH installé et actif

° Droit « sudo » pour un utilisateur

Source : https://www.zabbix.com/fr/download?zabbix=7.0&os_distribution=debian&os_version=12&components=agent&db=&ws=

Installer le dépdt Zabbix :

# wget https://repo.zabbix.com/zabbix/7.0/debian/pool/main/z/zabbix-release/zabbix-
release_latest_7.0+debianl2_all.deb

# dpkg -i zabbix-release_ latest 7.0+debianl2_all.deb
# apt update

Installer le serveur, interface et 'agent Zabbix :

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts
zabbix-agent mariadb-server mariadb-client

Créer une base de données initiale :
Assurez-vous que le serveur de base de données est opérationnel.
Exécutez les opérations suivantes sur votre hote de base de données.

# mysql -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@localhost identified by 'password';

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin_trust_function_creators = 1;

mysql> quit;

ILconvient d’adapter les informations a Uinfrastructure.

Sur le serveur hote Zabbix, importez le schéma initial et les données. Vous serez invité a saisir votre mot de
passe nouvellement créé :

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-

set=utf8mb4 -uzabbix -p zabbix

Cette commande est généralement utilisée pour initialiser la base de données Zabbix sur un systeme MySQL.
Voici ce qu'elle fait :

1 "zcat" décompresse le fichier SQL compressé contenant le schéma de la base de données Zabbix.

2 Le contenu décompressé est ensuite envoyé via un pipe (|) a la commande mysql.

3. La commande mysql se connecte a la base de données "zabbix" avec l'utilisateur "zabbix".

4 "--default-character-set=utf8mb4" spécifie 'encodage de caracteres a utiliser.

5 "-p" demande le mot de passe de l'utilisateur zabbix.
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Désactiver Uoption log_bin_trust_function_creators apres Uimportation du schéma de base de données :

password

mysql> set global log bin_trust_function_creators
mysql> quit;

Configurer la base de données pour le serveur Zabbix :

# nano /etc/zabbix/zabbix_server.conf

Et activer la ligne : DBPassword=password

Démarrer les processus du serveur et de l’agent Zabbix et le faire démarrer au démarrage du systeme :

# systemctl restart zabbix-server zabbix-agent apache2

# systemctl enable zabbix-server zabbix-agent apache2

Ouvrir la page web de Uinterface utilisateur de Zabbix
L’URL par défaut pour Zabbix Ul lors de Uutilisation du serveur web Apache est http://IP_du_serveur/zabbix

Pour finaliser Uinstallation, suivre les instructions de l’assistant de configuration :

ZABBIX

Ve Puabar Gw perwggun
Corfgeer § coreon § D tase &
tceress Slenvenue gans
P srere

-
Meou e > Nt or
et ey

.

r
Langeee par oias | Foaecan (¥ R v

o terw epm
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Une fois que la configuration est terminée :

ZABBIX Installer

Félicitations ! Vous avez installé l'interface Zabbix ave«
succes

Fichier de configuration "con@zabbix conl php” créé

L’acces a U’écran d’authentification est maintenant possible :

ZABBIX

Username
Password

+| Remember me for 30 days

or sign in as guest

Entrez le nom d’utilisateur Admin avec le mot de passe zabbix pour vous connecter en tant que super-
utilisateur de Zabbix. L’acces a toutes les sections du menu sera accordé.



Réf: Zabbix
Version: 1.0
Date: 05/02/2025
Page: Page8sur25

Supervision Zabbix de U’Active Directory

Rudy & Vanthary

Rapport technique - Supervision

Voici’écran d’accueil :

Z  zabbix: Tableau de bord x +

A Non sécurisé | 10.192.7.22/zabt

ZABBIX Bl Global view =]: R

Tous les tableaux de bord / Global view

Top hosts by CPU utilization Information systéme

1.761

Surveillance Zabbix server (] 155% 003 001 000 184 Le serveur Zabbix est en cours d'exécution oui localhost:10051

Zabbix server -
Values per second Nombre dhdtes (activé/désactivé) 2 270
Services
Nombre de modéles 313 n

Tableaux de bord e, I —

Vale Détail

= Inventaire

Nombre d'éléments (activés/désactivésinon supportés) 137 12610711 P a n s
W] Rapports Nombre de déclencheurs (activés/désactivés [probléme/ok]) 74 7410(0/74)
Nombre dutiisateurs (en ligne 2
. Collecte de données o)
Performance serveur requise, nouvelles valeurs par seconde 166 -
Alertes
Disponibilité de I'héte Problems by severity Carte géographique
Utilisateurs A 25 —
\ Y TS A ‘ v
Administration : [ =
" Disponible Total ¢

€ Support
Current problems

B intégrations
Temps v nfo Hote

7 Aide Aucune dor
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INSTALLATION DE L’AGENT ZABBIX SURL’AD

L’AD étant sur Windows Serveur 2022, Uinstallation de ’agent Zabbix se fait a partir d’un fichier .msi
téléchargeable sur le site officiel : https://www.zabbix.com/download_agents

Zabbix agent v7.2.3 Read manual

Packaging: MSI
Encryption: OpenSSL

Linkage: Dynamic

Checksum: sha256: 24aedbcb3601f6ca97a32bde779baS866F9e37974c244ab81Fbcdb654b2ec7F4
shal: @dad158df587450015882888d6ecbb2d4d375afa
md5: 70df£39c06311bb92a4437a146281d2b

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/7.2/7.2.3/zabbix_agent-7.2.3-windows-amdé4-openssl.msi

Suivre 'assistant d’installation :

' Fichier ouvert - Avertissement de sécurité X |

Voulez-vous exécuter ce fichier ?

T Nom: ..loads\zabbix agent-7.2.3-windows-amd64-openssl.msi
° Editeur: Zabbix SIA |
Type: Package Windows Installer
De: C:\Users\adminlocal\Downloads\zabbix_agent-7.2.3-w...

Exécuter Annuler

Toujours demander avant d'ouvrir ce fichier

I Les fichiers téléchargés depuis Internet peuvent étre utiles, mais ce type
de fichier présente un danger potentiel. N'exécutez que les logiciels des
éditeurs approuvés par vous. Quels sont les risques ?
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"M Zabbix Agent (64-bit) Setup — X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

Z A B B I X The Setup Wizard will install Zabbix Agent (64-bit) on your

computer. Click Next to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

(u1]

5 |

End-User License Agreement
Please read the following license agreement carefully ZA B B I X

GNU AFFERO GENERAL PUBLIC LICENSE

Version 3, 19 November 2007

Copyright (C) 2007 Free Software Foundation, Inc. https:/fsf.org

Everyone is permitted to copy and distribute verbatim copies of this licenss document, but
changing it is not allowad.

Dunnvhla

()1 accept the terms in the License Agreement

Print Back Next Cancel
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"M Zabbix Agent (64-bit) Setup — X

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the icons in the tree below to change the way features will be installed.

=124 | Zabbix Agent (64-bit) Zabbix Agent is deployed on
i () » | Agent daemon monitoring targets to actively
-3 ~ | Zabbix sender m:;u;tor local re;ources ;m
fy=— . applications and report the
&3 - | Zabbix get gathered data to Zabbix server.
This feature requires 1KB on your
t hard drive. It has 3 of 3
¢ subfeatures selected. The
subfeatures require 8917KB on your
¢ hard drive.
1 Location: C:\Program Files\Zabbix Agent) Browse...

Reset Disk Usage Back Cancel

£ 233 2 n

8 Zabbix Agent (64-bit) v7.2.3 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B | X

Host name: [DESKTOP-VRHIATE
Zabbix server IPDNS: ||
Agent listen port: |1ooso
Server or Proxy for
| active checks: 1127.0.0.1
¢
(_JEnable PSK

() Add agent location to the PATH

i

Renseigner UIP du serveur Zabbix dans la rubrique « Zabbix server IP/DNS »
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"M Zabbix Agent (64-bit) Setup

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

"M Zabbix Agent (64-bit) Setup

Completed the Zabbix Agent (64-bit)

Setup Wizard

Click the Finish button to exit the Setup Wizard.

Ready to install Zabbix Agent (64-bit)

- X

ZABBIX

Click Install to begin the installation. Click Back to review or change any of your

installation settings. Click Cancel to exit the wizard.

Back

®y Install

] Cancel
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"M Zabbix Agent (64-bit) Setup — X

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

L’installation de 'agent est terminé et le service est bien actif :

. Services - (m] X I
Fichier Action Affichage 7

e |FEez HE >»enp

<, Services (local) | < Services (local)

A

Zabbix Agent Nom Description Etat Type de démarrage

) -f,;"; Systéme d'événement COM+ Prend en ch.. Enco.. Automatique
Arréter le service

Redé . ~S\"'; Systéme de fichiers EFS (En... Fournit la te... Manuel (Déclenche...
Redémarrer le service s
&l Télécopie Vous perme... Manuel
»5,;"; Téléphonie Prend en ch... Manuel
Desc_ription : o &) Temps Windows Conservela ... Manuel (Déclenche...
Rrovides systemimoniionna f,;";Thémes Fournituns.. Enco.. Automatique
-.C;"; Vérificateur de points Vérifie les e... Manuel (Déclenche...
-,’,;"; VMware Alias Manager and ... Alias Mana... Enco.. Automatique
-.’,;"; VMware Snapshot Provider ~ VMware Sn... Manuel
-.’,;"; VMware SVGA Helper Service Helps VMw... Enco.. Automatique
~£;"; VMware Tools Fournituns.. Enco.. Automatique [
&k WalletService Objets d'h6... Manuel
-5;"; Warp JIT Service EnablesJIT ... Manuel (Déclenche...
~,',;"; WebClient Permet a un... Manuel (Déclenche...
~£:'; Windows Connect Now - R... WCNCSVC... Manuel
-.‘:’; Windows Installer Ajoute, mo... Manuel
&) Windows Search Fournit des ... Désactivé
{,;";Windows Update Active la dé... Manuel (Déclenche...
»S;"; Xbox Accessory Manageme... This service ... Manuel (Déclenche...

*37abbix Agent Provides sys... Automatique (débu...

Etendu A Standard /
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SUPERVISION DES RESSOURCES SYSTEME DE L’AD

Pour rappel, voici les configurations attendues :

* CPU : (Seuil acceptable <70%, Seuil alerte entre 70 et 80%, Seuil critique >80%)

* RAM : (Seuil acceptable <70%, Seuil alerte entre 70 et 80%, Seuil critique >80%)

¢ Disque dur : (Seuil acceptable <70%, Seuil alerte entre 70 et 80%, Seuil critique >80%)

Il faudra donc configurer 2 déclencheurs par ressources :

- Un déclencheur lorsque Uutilisation est supérieure a 70% (sévérité : haute)
- Un autre déclencheur lorsque Uutilisation est supérieure a 80% (sévérité : désastre)

CPU
Créer un déclencheur pour une utilisation >a 70% :

Déclencheur

Déclencheur Tags Dépendances

*Nom [|tilisation CPU élevée

Nom de I'événement
Données opérationnelles
Sévérité | Non classé Information | Avertissement | Moyen m Désastre

* Expression | last(/SERV-AD-DC0l/system.cpu.util)>=70 Ajouter

Constructeur d'expression
Génération d'événement OK RS EISSN] Expression de récupération Aucun

Mode de génération des événements PROBLEME m Multiple

[ Clone l I Supprimer l I Annuler l
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Créer un déclencheur pour une utilisation > a 80% :

Déclencheur

Déclencheur Tags Dépendances

*Nom [|tilisation CPU CRITICAL

Nom de I'événement
Données opérationnelles
Sévérité | Nonclassé | Information | Avertissement | Moyen = Haut JESEEERIE

* Expression | last(/SERV-AD-DCOl/system.cpu.util) >80 Ajouter

Constructeur d'expression

Génération d'événement OK m Expression de récupération Aucun

Mode de génération des événements PROBLEME m Multiple

[ Clone l l Supprimer I [ Annuler l

Les métriques sont bien remontées :

Hate Nom & Dernigre vérification Demigre valeur Tags Info
SERV-DCO1-AD Context switches per second 295 3226057 -22.2564 Graphique
PEREROOL AR CPY DPCtime B 333 0.3% Graphigue
SERV-DCO1-AD CPU interrupt time & 32 0% Graphigue
SERV-DCO1-AD CPU privileged time 3s 0% Graphique
SERV-DCOT-AD CPU queue lengtn 1 285 0 Graphique
SERV-DCO1-AD CPU usertime Jl 30s 0% Graphique
SERV-DGO1-AD CPU utilization &l 255 1296 % -0.2904 % Graphique
SERV-DCO1-AD Number of cores & 12s 2 Graphique
Affichage de 8 Sur8 trouvés

SERV-DCOL-AD: CPU utilization

25%

20%
15%

N S Ao ) e N /\/\/’J\/\/\/\ \/\ \’L /\ r\/\}/// SR

05%

H e 8 8 8 3 2 &5 838 688 8 3 3 me B 85 505 33985 % 5 F a0 R 5485 R & 2 8 8 3 2 & gL BNEUELSRUmIERENE 28
z 8 8 8 &8 8 8§ ¢&% &8 8 88 8 8 8 888 8888 88 8 858 g 8888868888 8888 888 g8 88283888 388 %888 88588 8¢z
Stress test effectué, voici le résultat :
Temps v Sévérité Moment de la récupération Etat Info Hite Probleme Durée Actualiser  Actions  Tag
12:08:40 = - PROBLEME SERV-AD-DCO1  Utilisation CPU CRITICAL 1s Actualiser
12:08:40 _ PROBLEME SERV-AD-DCO1  Utilisation CPU élevée s Actualiser
1200 o
11:42:02 * - PROBLEME SERWV-AD-DCOT  Tentatives de connexion échouées élevées 2Tm29s  Actualiser
Aujourd'hui o
04102/2025 14:08:10 _ PROBLEME SERVAD-DCO1 | Windows: System name has changed (new name: SERV-AD-DC01) 25h21s  Acualiser

Affichage de 4 5ur 4 trouvés

) sélactionné
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RAM

Créer un déclencheur pour une utilisation >a 70% :

Déclencheur

Déclencheur Tags Dépendances

* Nom | Utilisation RAM Elevé
Nom de I'événement
Données opérationnelles
Sévérité | Non classé Information | Avertissement | Moyen m Désastre

* Expression | last (/SERV-AD-DCO0l/vm.memory.util, #30)>70 Ajouter

Constructeur d'expression

Génération d'événement OK m Expression de récupération | Aucun

Mode de génération des événements PROBLEME m Multiple

I Clone | l Supprimer | | Annuler |

Créer un déclencheur pour une utilisation >a 80% :

Déclencheur

Déclencheur Tags Dépendances

* Nom Iptilisation RAM CRITICAL

Nom de I'événement
Données opérationnelles
Sévérité | Non classé Information | Avertissement | Moyen CEUIG Désastre

* Expression | last(/SERV-AD-DCO1/vm.memory.util, #30)>80 Ajouter

Constructeur d'expression

Génération d'événement OK m Expression de récupération | Aucun

Mode de génération des événements PROBLEME m Multiple

l Clone ] l Supprimer ] [ Annuler ]
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Les métriques sont bien remontées :

Hle Nom a Derniere vérification Dernigre valeur Changer Tags Info
SERV-DC01-AD Cache bytes & 165 18879 MB +2B4 KB Graphique
SERVDCO1-AD Free swap space & 57s 92008 WB Graphique
SERV-DCO1-AD Free swap space in % & s 65347 % +0.000855 % Graphique
SERV-DCO1-AD Free system page table entries & 158 16621652 +52 Graphique
SERW-DCO1-AD Wemory page faults per second [ 14s 39.6534 -36637 Graphique
SERV-DCO1-4D WMemory pages per second &l 13s o Graphique
SERV-DCO1-AD Memory pool non-paged B 125 176.91 MB Graphique
SERV-DCO1-4D WMemory uilization & 50s 59.8531% -0.00248 % Graphique
SERV-DC01-AD Total memory & 525 408 Graphique
SERV-DCO1-AD Total swap space [ 56 1.38C8 Graphique
SERV-DCO1-AD Used memory 51s 23968 104 KB Component: memory Graphique
SERV-DCO1-AD Used swap spacein % & s 34653 % -0.000855 % component memory campenent storage Graphigue
Affichage sUr12trouvés

SERV-AD-DCO1: Windows: Memory utilization

100% |
50 %
0% i 1
S N om 2 M 8 5 ®momo oS o oon 3w e L B @ 8 oo Momo o3 oM 2oL o®mo@m oo 8 @ 3 @M 8 E 8 3 5 4 8 M4 M w R 8 @8 o N @3 Mom R R R 8 o
F 848 2 8 8 5 ®A 5 533 3oy 85y FoRoqoHR 3 YR L B R 22 g3 288588 8 4882 3 2 ¥ 582 8 88388588883
M M
2 B
demier min may max
B Memory utilization [moy] 54.2673%  50.4711% 56.44 % 75.7272 %
© Déclencheur: Windows: High memory utilization  [> 90]
© Déclencheur: Utilisation RAM Elevé [>70]
£ . . e
Stress test effectué, voici le résultat :
Temps v Séverité Moment de la récupération  Etat Info Hite Probleme Durée Actualiser Actions Tags
14:30:52 + Haut 14:3352 RESOLU SERV-AD-DCO1 Utilisation RAM Elevé 3m Actualiser | ciass: os | component memory [ target: windows
14:28:40 * Désastre 14:29:40 RESOLU SERV-AD-DCO1 Utilisation CPU CRITICAL 1m Actualizer [ ciass: os | component cpu Jtarget windows
14:26:40 » Haut 14:20:40 RESOLU SERV-AD-DCO1 Utilisation CPU élevée 1m Actualiser
14:00 ©
114202 ¢ _ PROBLEME SERW-AD-DCO1 Tentatives de connexion échouées élevées 2h 52m Actualiser
11:00 o
10:4355 + Avertissement PROBLENE Zabbix server Linux Number of installed packages has been changed 3hS0m7s  Actualiser [ ciass: os [ component: os | scope: noice]

Affichage de 5 5Ur 5 trouves

Jselectionng
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DisQUE DUR

Créer un déclencheur pour une utilisation >a 70% :

Déclencheur

Déclencheur Tags Dépendances

*Nom

Nom de I'événement
Données opérationnelles
Sévérité

* Expression

Génération d'événement OK

Mode de génération des événements PROBLEME

] Espace disque Dur

Nonclassé | Information | Avertissement | Moyen m Désastre

last (/SERV-AD-DC01/vEfs.fs.dependent.size[C:,pused])>70 Ajouter

Constructeur d'expression

Expression Expression de récupération Aucun
Xl vutioe

I Clone | l Supprimer | l Annuler I

Créer un déclencheur pour une utilisation >a 80% :

Nouveau déclencheur

Déclencheur Tags Dépendances

* Nom

Nom de I'événement
Données opérationnelles
Sévérité

* Expression

Génération d'événement OK

Mode de génération des événements PROBLEME

Utilisation disque dur critique

Nonclassé | Information | Avertissement | Moyen | Haut [BEEEEIE

last (/SERV-AD-DCO1/vEs. £s.dependent. size [C:,pused]) >80

Constructeur d'expression

m Expression de récupération Aucun
m Multiple




Supervision Zabbix de U’Active Directory

Rudy & Vanthary

Rapport technique - Supervision

Réf

Version

Date :
Page :

Zabbix

1.0
05/02/2025
Page 19 sur 25

Les métriques sont bien remontées :

Info

Hte Mom a Dermigre vérification Dermizre valeur Changer Tags
SERV-DCO1-AD 0 C:: Average disk read queue length [l 565 0.000135 -0.000065 Graphigue
SERV-DCO1-AD 0 C:: Average disk write queue length & 555 0.01405 +0.005795 Graphique
SERVOCOT-AD 0.C:; Disk average qusue size (avgqu-sz) A 528 0 Graphique
SERV-DGO1-AD 0 Gz Disk read rate & 5is 0.06586 /s +0.0327 i/s Graphique
SERW-DCO1-AD 0 C:: Disk read request avg waiting time &l Gds 0.15ms +0.053ms Graphique
SERY-DCO1-AD 0 C:: Disk utilization by idle time & 578 08349 % +0.2019 % Graphique
SE 0 e @l 508 1.9299 wis +0.8042 wis Graphique
SERV-DCO1-AD 0 C:: Disk write request avg waiting time &l 535 2.69ms +0.72ms Graphique
SERV-DC01-AD Free swap space [ 50s 920.09 MB +8 KB Graphigue
SERV-DCO1-AD Free swap space in % & 45 85.347 % Graphique
SERV-DCO1-AD FS [Systéme(C:)]: Get data & 465 {Tsname’"C:" fslabel"". Historique
SERV-DCO1-AD FS [Systeme(C:}]: Space: Available [ 465 6052 GB Graphique
SERV-DCO1-AD FS [Systeme(C:)l: Space: Total @ 463 79.33GB Graphique

sed 463 18.81GB Graphique
SERV-DCO1-AD F5 [Systeme(C.)]: Space: Used, in % [ 465 237145% Graphique
SERV-DCD1-AD Total swap space 495 138 0GB Graphique
SERV-DCO1-AD Used swap space in % & 45 34.653% Graphique

Affichage de 17 sur 17 frouvés

Test effectué en créant un fichier de 40 Go ce qui occupe plus de 70% du disque dur, voici le résultat :

Sévérité foment de la récupératio Hote Probléme

Temps v

13:36:49 PROBLEME SERV-AD-DCO1

Espace disque Dur

Tes effectué en créant un fichier de 55 go ce qui occupe plus de 80 % du disque dur, voici le résultat :

Temps v Sévérité Moment de la récupéra Etat nfo Hote Probléme Durée

SERV-AD- 6s

DCo1

13:40:49 PROBLEME Utilisation disque dur critique
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SUPERVISION DES EVENEMENTS ET LOGS

Sur U'observateur d’évenements Windows, nous souhaitons superviser les ID de 'évenement 4625 et 4776 :

Sécurité  Nombre d'événements: 45378

Mots clés Date et heure Source ID de I'événement  Catégorie de la tiche e
4° Succés de l'audit 05/02/202511:11:56 Microsoft Windows securit... 4648 Logon

@K‘Su[(és de l'audit 05/02/2025 11:11:56 Microsoft Windows securit... 4769 Kerberos Service Ticket Oper...

Q‘_ Succes de l'audit Microsoft Windows securit... 4768 Kerberos Authentication Ser...

a Echec de I'audit 05/ Microsoft Windows securit...

iQ\Su((é; de l'audit 05/02/202511:11:34 Microsoft Windows securit... 4634 Logoff

'Q_Succés de l'audit 05/02/202511:11:31 Microsoft Windows securit... 4634 Logoff v

Créer un élément:

Elément

Elément Tags Prétratement

* Nom |Iechec de connexion

Type |agent Zabbix (actif) v
*Clé | eventiog[Security,,,, 4625, skip) Sélectionner
Type dinformation | Journal v

* Intervalle d'actualisation | 30s

Intervalle personnalisé  Type Intervalle

Planification S0s 1-7,00:00-24:0 Supprimer

Ajouter

* Expiration JelSIEIMM Surcharge | 3s Délais d'attente

* Historique Ne pas stocker Stockez jusqu'a 3L

Format de 'horodatage du journal

Description

Effacer rhistorique et les tendances ] | Supprimer | I Annuler
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Créer un déclencheur:

Déclencheur

Déclencheur Tags  Dépendances

* Nom | [Tentatives de connexion échouges élevées

Nom de I'événement

Données opérationnelles

Sévérité | Mon classé . Infarmation [ Avertissement . Mayen Désastre

* Expression | count {/SERV-RD-DCO1/eventlog[Security,,,,4625,,3kip],300)>5 Ajouter

Constructeur dexpression

Geénération d'événement OK

Expression de récupération | Aucun

Mode de génération des &vénements PROBLENE Multiple

| Clone | | Supprimer | | Annuler |
Groupes dhites | taper ci pour racherche Sélectionner Tags ou
s Sélectionner [ Contert | [vaiews Supprimer
A Y Ajouter
Hopy; | edfisc deSonnexion Veirles tage | Aucun | 1 | 2 Norm de tag Raccourei | Aucun
Priorité dafiichage des tags ar des virgules
Echec ¢’ auverture de session d'un compte.
Affiche
Sujet
m ID de sécurité AUTORITE NT\Systeme
Homascompe. SERVADDEAIE
Sous-filtre a e uniguement Domaine du compte RUCO
1D d'ouverture de session 0x3E7
Type d'ouverture de session: 2
J0nNEES Compte pour leque l'owerture de session a échoué
vec données Sans données 1D de sécurité NULL SID
Nom du compte Administrateur
Hote Nom a Derriére vérification Dernié Do U oy a0
SERV-AD-DCO1 echec de connexion 39s ECHEC d'ouverture de se... Historique
Adfichan sur Thonvés
. . . B . . .
Test de connexion avec une session et mot de passe erronés sur 'AD, voici le résultat :
Te Séverite ration  Etat o Hite Probles Durée Gt n 3

1124102 ¢ _ PROBLEME SERV-AD-DCO1  Tentatives de connaxion échoudes &levies am11s

Aujourd'hui o
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Création de l’élément

Elément

Elément Tags Prétraitement
* Nom
Type
* Clé

Type dinformation
* Intervalle d'actualisation

Intervalle personnalisé

* Expiration
* Historique

Format de I'horodatage du journal
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: Authentification NTLM

| huthentification NTLM

agent Zabbix (actif) v
eventlog[Security,, 4776, skip]
Journal v

30s

Type

U Planification

Ajouter

m Surcharge | 3s
Ne pas stocker ESGIECHATENTEN 5d

Intervalle

Délais dattente

Sélectionner

ernode Action

Supprimer

l Effacer I'historique et les tendances ‘ [ Supprimer J | Annuler ]

Création d’un déclencheur pour alerter d’une activité NTLM élevée, soit plus de 5 tentatives de connexion :

Déclencheur

Déclencheur  Tags

Dépendances

*Nom | [Activité NTLM élevée

Nom de I'événement

Données opérationnelles

Sévérité = Non classé

* Expression

Constructeur d'expression

count (/SERV-AD-DC01/eventlog[Security,,,,4776,,8kip], 300)>5

Génération d'événement OK m Expression de récupération

Mode de génération des événements PROBLEME

m Multiple

Test effectué, voici le résultat :

Tempsv  Sévérité Moment de

05/02/2025 22:00:34 _

larécupération Etat

Info Héte Probleme

PROBLEME SERV-AD-DCO1  Activité NTLM élevée

Information Avertissement Moyen m Désastre

Aucun

Ajouter

I Clone I I Supprimer I I Annuler I

13h31m14s  Actualiser

Durée Adtualiser  Actions
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SUPERVISION DU SERVICE APACHE

Création de ’hote :

Hote
Hoéte IPMI Tags Macros 1 Inventaire Chiffrement Table de correspondance
* Nom de I'héte | APACHE GLPI
Nom visible
Modéles |
Apache by HTTP Supprimer lien Supprimer lien et nettoyer
Sélectionner
* Groupes dhites | EEEENTEIERS Sélectionner
Interfaces nexion 3
Agent | 192.168.1.3 I ovs || 10050 o
Ajouter
Description
I Clone ’ | Supprimer ’ | Annuler I
Hote
Hote IPMI  Tags Macros 1 Inventaire  Chifrement  Table de correspondance
Macros héritées et de 'hote
{SAPACHE STATUS.HOST} 192.168.1.3 The hostname or IP address of the Apache status | Supprimer
page host

I Clone I 1 Supprimer I l Annuler }

Sur le serveur GLPI :

Activer le module « mod_status »

sudo a2enmod status
sudo systemctl reload apache2
Configuration du mode server-status dans Apache : Modifier le fichier de configuration :

sudo nano /etc/apache2/mods-available/status.conf

<IfModule mod_status.c>
ExtendedStatus On
<Location /server-status>
SetHandler server-status
Require local
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Require ip 192.168.1.8
</Location>
</IfModule>

Recharger la configuration :

sudo systemctl reload apache2

Vérifier 'acces a /server-status :
Testeren local :
curl -TI http://127.0.0.1/server-status

Tester depuis une autre machine autorisée :

curl -T http://192.168.1.3/server-status

Recharger Apache :

sudo systemctl reload apache2

Corriger le conflit avec le VirtualHost GLPI :

sudo nano /etc/apache2/sites-available/000-default.conf

/etc/apache2/sites-available/000-default.conf

GNU nano 7.2
VirtualHost *:80>
ServerName 192.168.1.3

DocumentRoot /var/www/html/glpi/public
<Directory /var/www/html/glpi/public>
Require all granted
RewriteEngine On

RewriteCond %{REQUEST_URI} !~/ rer-status

RewriteCond %{REQUEST_FILENAME}

RewriteRule ~(.*)$ index.php [QS
</Directory>

<Location /server-status>
SetHandler server-status
Require ip 127.0.0.1
Require ip 192.168.1.8
</Location>

ErrorLog ${APACHE_LOG_DIR}/error-glpi.log
CustomLog ${APACHE_LOG_DIR}/access-glpi.log combined
</VirtualHost>

Recharger Apache :

sudo systemctl reload apache2

Vérifier que server-status fonctionne :

curl -T http://192.168.1.3/server-status

Les métriques sont bien remontés : On voit effectivement un ensemble de métriques récupérées depuis
mod_status (via 'URL /server-status?auto) et affichées dans Zabbix.
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APACHE GLPI Bytes per second J&l 28s 17.0666 Bps +17.0866 Bps | component: network]
APACHE GLPI Get status &I 28s {Date""Thu, 06 Feb 2025 10:3. | component: raw |
APACHE GLPI Requests per second JEl 28s 001667 -0.0000001285 | component: network]
APACHE GLPI Service ping 2m26s Up (1) | component: appiication | component: heatth |
APACHE GLPI Service response time 27s 0.36ms -0.015ms | component: appiication | component: heatth |
APACHE GLPI Total bytes & 28s 60 KB “1KB | component: network]
APACHE GLPI Total requests J& 28s 108 “ [ component: network]
APACHE GLPI Total workers busy &I 28s 1 | component: system]
APACHE GLPI Total workers idie JEI 28s 5 | component: system]|
APACHE GLPI Uptime JEI 28s 01:48:04 +00:01:00 | component: system]|
APACHE GLPI Version J&l 1h 18m 28s Apache/2.4.62 (Debian) | component: system]
APACHE GLPI Workers closing connection J&i 28s 0 | component: system|
APACHE GLPI Workers DNS lookup J&l 28s 0 | component: system]
APACHE GLPI Workers finishing J& 28s 0 | component: system|
APACHE GLPI Workers idle cleanup &I 28s 0 | component: system]
APACHE GLPI Workers keepalive (read) J&l 28s 0 | component: system]
APACHE GLPI Workers logging &I 28s 0 | component: system|
APACHE GLPI Workers reading request &l 28s 0
APACHE GLPI Workers sending reply il 28s 1 | component: system]
APACHE GLPI Workers slot with no current process J&l 28s 144 | component: system]
APACHE GLPI Workers starting up J&l 28s 0 | component: system]

Voici une bréve explication des principales :

e Bytes per second / Requests per second : Donnent une idée du débit d’informations envoyé par
Apache et du nombre de requétes traitées en continu. Sur un serveur peu chargé, ces valeurs peuvent étre
faibles (ex. 0,016 requétes/s).

e Service ping / Service response time : Souvent liés a un scénario Zabbix “Simple check” ou “Web
scenario” qui mesure la disponibilité et le temps de réponse du service. “Up (1)” et un temps de ~0,36 ms
indiguent que le service est disponible et répond tres rapidement.

o Total bytes / Total requests : Compteurs cumulatifs du trafic et des requétes depuis le démarrage
d’Apache. Total workers busy / idle : Indique combien de workers sont actuellement occupés (1) et
combien sont en attente (5) pour traiter de nouvelles requétes.

o Uptime : Durée écoulée depuis le dernier démarrage ou redémarrage d’Apache. Ici, ~1h48.

e Version: Laversion d’Apache (2.4.62 sur Debian).

o Workers closing connection, DNS lookup, finishing, etc. : Correspondent aux différents états dans
lesquels peuvent se trouver les threads/processus Apache. Des valeurs a 0 signifient qu’aucun worker

n’est dans cet état au moment de la mesure.

o Workers sending reply : Le nombre de workers actuellement en train d’envoyer une réponse au client.
Ici, onenvoit 1.

o Workers slot with no current process : Indique les “slots” disponibles (ou non utilisés) pour lancer
des nouveaux workers si besoin (144 ici).



